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Dane telemetryczne z satelitow

Wielokanatowe szeregi czasowe zawierajgce informacje na temat stanu satelity, np. pomiary z
czujnikéw (potozenie, napiecie, temperaturag, itp.), statusy, liczniki, komendy

Charakterystyka i wyzwania: od kilkunastu do kilku tysigcy kanatéw, ztozone zaleznoSci pomiedzy
kanatami, zmienne i nierdbwnomierne probkowanie, braki w danych, wptyw Srodowiska kosmicznego

Typowe zastosowania uczenia maszynowego: detekcja anomalii, prognozowanie, kompresja
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Przetwarzanie na Ziemi Przetwarzanie na poktadzie

Czas reakcji nawet do kilkunastu godzin Mozliwos¢ natychmiastowej reakcji, wieksza autonomia
Koniecznos¢ przesytania kompletu danych przy kazdym Oszczednos¢ pasma komunikacyjnego i pamieci
kontakcie ze stacjg naziemng
Dostep do klastrow obliczeniowych na Ziemi Ograniczone mozliwosci sprzetowe na poktadzie
(ztozone modele, najnowsze metody, wyzsza skutecznosc) (budzet energetyczny, chtodzenie, dostepnos¢ sprzetu i bibliotek)
ESA Anomaly Detection Benchmark (ESA-ADB) OPS-SAT Anomaly Detection Benchmark (OPSSAT-AD)
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ESA Anomaly Detection Benchmark

Projekt we wspotpracy z Airbus, finansowany z ESA (kontrakt 4000137682/22/D/SR) jako czesé Artificial
Intelligence for Automation (A21) Roadmap

Wynik: duzy zbiér danych z 3 satelitdw ESA przygotowany z ich operatorami i wiarygodny proces walidacji
algorytmow do detekcji anomalii

Rozwiqzq ne wyzwq N ia: ESA Anomalies Dataset

1. Istniejgce zbiory danych i metryki nie
odzwierciedlajq rzeczywistych potrzeb operatorow

Wu, R, & Keogh, E., Current Time Series Anomaly Detection
Benchmarks are Flawed and are Creating the lllusion of
Progress. IEEE TKDE, 2023

- mate i trywialne zbiory, niewtasciwe metryki,
niespdjne anotacje

Evaluation pipeline Missionl Mission2 Mission3

Scenarios

Benchmarking results

2. Brak zdefiniowanej nomenklatury i taksonomii
anomalii w danych telemetrycznych

Metrics Algorithms

3. Anotacje danych rzeczywistych wymagajq duzych

¢ i Wi iai ESA Anomaly Detection Benchmark
naktiadow prqcy | W|edzy ekSpeerleJ nomaly Detection Benchmar

Kotowski et al., European Space Agency Benchmark for Anomaly Detection in Satellite Telemetry. arXiv, 2024. doi:10.48550/arXiv.2406.17826



KP LABS | SIGML 2024

2024

ESA Anomaly Detection Benchmark

Nowe wyzwania:

1. WigkszoS¢€ istniejgcych algorytmdw nie osigga zadowalajgcych

wynikow lub nie jest przystosowana do tego rodzaju danych
* Uruchomienie wyzwania na platformie Kaggle planowane w Q1 2025 zeby zacheci¢ do

proponowania nowych rozwigzan
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Kotowski et al., European Space Agency Benchmark for Anomaly Detection in Satellite Telemetry. arXiv, 2024. doi:10.48550/arXiv.2406.17826
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ESA Anomaly Detection Benchmark

Nowe wyzwania: =
1. Wigkszos¢ istniejgcych algorytmow nie osigga zadowalajgcych
wynikow lub nie jest przystosowana do tego rodzaju danych

* Uruchomienie wyzwania na platformie Kaggle planowane w Q1 2025 zeby zacheci¢ do
proponowania nowych rozwigzan
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2. Brak skutecznych algorytméw uczenia ciggtego (continual learning)

i na matej liczbie probek (few-shot learning) dla tego zadania
» ,Few-shot Anomaly Detection in Satellite Telemetry”, (ESA contract 4000141301)
* ,0n-Board Continual Learning in SatCom Systems”, (ESA contract 4000142406, Eutelsat OneWeb,
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Kotowski et al., European Space Agency Benchmark for Anomaly Detection in Satellite Telemetry. arXiv, 2024. doi:10.48550/arXiv.2406.17826
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ESA Anomaly Detection Benchmark

Nowe wyzwania:

1. WigkszoS¢€ istniejgcych algorytmdw nie osigga zadowalajgcych

wynikow lub nie jest przystosowana do tego rodzaju danych
* Uruchomienie wyzwania na platformie Kaggle planowane w Q1 2025 zeby zacheci¢ do

proponowania nowych rozwigzan

2. Brak skutecznych algorytmow uczenia ciggtego (continual learning)
i na matej liczbie prébek (few-shot learning) dla tego zadania

» ,Few-shot Anomaly Detection in Satellite Telemetry”, (ESA contract 4000141301)

* ,0n-Board Continual Learning in SatCom Systems”, (ESA contract 4000142406, Eutelsat OneWeb,

OHB)

3. Wyjasnialnos¢ modeli i zaufanie operatoréw

» ,Pineberry: Explainable, Robust, and Secure Al for Demystifying Space
Mission Operations”, (ESA contract 4000144194, Politechnika
Warszawska, zespét prof. Przemystawa Biecka)
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Kotowski et al., European Space Agency Benchmark for Anomaly Detection in Satellite Telemetry. arXiv, 2024. doi:10.48550/arXiv.2406.17826

—— channel_21 —— channel_29 —— channel_38
it
n R |
i nai g I AT T A
_ et r’"»,’ b=t f' - —-\ “‘wr = o
Aikiunaist A unakiil AR
0 5 © ® o 1
9° 2o° 2o° 29° Nl 28>
Time



KP LABS | SIGML 2024

2024

Nowe wyzwania:
1. Wiekszos¢ istniejgcych algorytmow nie osigga zadowalajgeych e
wynikow lub nie jest przystosowana do tego rodzaju danych

Matrix Profile’®

* Uruchomienie wyzwania na platformie Kaggle planowane w Q1 2025 zeby zacheci¢ do
proponowania nowych rozwigzan
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Kotowski et al., European Space Agency Benchmark for Anomaly Detection in Satellite Telemetry. arXiv, 2024. doi:10.48550/arXiv.2406.17826
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ESA OPS-SAT aircaft

* European Space Agency Flymg Lab

* Few thousands of numeric telemetry series
* Sampling rate 1s - 30s
* Commands sent from ground station
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OPS-SAT telemetry

* Discontinuities in data
* Poses problem while processing with
Machine Learning models

03
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Values of SEP8260p: continuous fragment above, gaps
visible below
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OPSSAT-AD Dataset

OPSSAT-AD:
* 2123 telemetry segments

° Nominal: 1689
* Anomalous: 434

* Training set: 1494
* Training set: 529 (25%)

Selected telemetries
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OPSSAT-AD Dataset
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Derivative computation
[first / second] degree

For each telemetry Extract RAW Segment smoothing

telemetry segment [10/ 20] point step

* Average ® Duration * Number of peaks * Number of peaks
<int> <int>
e Standard deviation « Number of peaks e Variance
<float> <int>
Skewness
* = Number of peaks
<int>
e Kurtosis s Gaps length sqr. X
 Variance
<float>

« Number of peaks

<int>

eVariance div. duration

<float>

« \Variance e Variance div. length

<float> <float>

*  Anomaly
*  Nominal

* synthetic features

* distribution of samples

Bogdan Ruszczak et al.: Machine Learning Detects
Anomalies in OPS-SAT Telemetry. ICCS (1) 2023: 295-306, 2023
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OPSSAT-AD reSU|tS PREDICTED

le—5 Npp=414 (z;p=5) Nin=2 (zp=1782)
4 0.20
3
0.15
2
?g
g ! 0.10
=}
z 0
_1 0.05
-2
g 0.00
Table 4. The results (obtained over the test set) elaborated using all investigated 3 le-5 Nep=21 (2 =13) le=5 Nev=96 (zp=1823)
classification models with optimized hyperparameters and trained over the augmented < 6
training set (w1 A w2 A ws), sorted by rg. The best results are boldfaced. 4
Model  Accuracy  Precision Recall Fi ré 2 4
Random forest 0.9843 1.0000 0.7317 0.8239 0.8261 %
Multi-layer perceptron 0.9792 0.8716  0.7437 0.7795 0.7815 2 2
Adaptive boosting 0.9812 0.9422 0.6858 0.7817 0.7893 § 0
SVM with linear kernel 0.9729 0.9097 0.6154 0.6683 0.6802 g 0
k-nearest neighbors 0.9491 0.8662 0.6637 0.7186 0.7008 LA/ -
) _2
-4 -4 \
Nominal Anomalous

Bogdan Ruszczak et al.: Machine Learning Detects
Anomalies in OPS-SAT Telemetry. ICCS (1) 2023: 295-306, 2023
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OPSSAT-AD results

* Full dataset release

* github.com/kplabs-pl/Al-datasets
* + benchmarking results

B. Ruszczak, J. Nalepa, K. Kotowski, and D. Evans,
“The OPS-SAT benchmark for detecting
anomalies in satellite telemetry,”
arXiv:2407.04730, 2024.

Detector architecture

FCNN
XGBOD
REF+ICCS
LinearSVC
LR
AdaBoost
Linear+L2
MO-GAAL
AnoGAN
SO-GAAL
OCSVM
KNN
ABOD
INNE
ALAD
LMDD
SOD

COF
LODA
LUNAR
CBLOF
DIF

VAE

GMM
DeepSVDD
PCA
IForest
ECOD
COPOD
SOS

Metric value

MCC
Fi-score
AUCPr
AUCRoC
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Dzigkujemy za uwage

Krzysztof Kotowski i Bogdan Ruszczak

kkotowski@kplabs.pl
b.ruszczak@po.edu.pl

Zbiory danych >
Kod >
Artykuty naukowe->

dla detekcji anomalii

w szeregach czasowych
iinnych zadan tez ©

github.com/kplabs-pl/Al-datasets
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